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Declaramos, a pedido do(a) interessado(a), e para fins de prova junto ao respectivo 6rgdo empregador, que o curso abaixo citado
encontra-se disponivel para matricula, como programa de Extens&o Universitaria / Capacitagao, junto a Unieducar, com data para
inicio e término a definir, conforme carga horaria assinalada.

METODOLOGIA: O contetdo dos cursos de Extensdo Universitaria pode ser disponibilizado conforme a evolu¢cdo do programa, e
em funcgdo de sua correspondente carga horaria. Os objetos instrucionais sdo apresentados em uma interface diagramada de facil
navegacdo no Ambiente Virtual de Aprendizagem — AVA. O acesso as videoaulas e demais objetos instrucionais, além de materiais
extras disponiveis na biblioteca (e-books), exercicios, audioaulas e videoteca € bastante intuitivo e proporciona uma experiéncia de
interatividade no processo de aprendizagem a distancia. Os programas preveem a participa¢éo do aluno em atividades de interacéo
no AVA. Tais atividades - passiveis de serem comprovadas, podem ocorrer por meio de conversagdo em tempo real, foruns,
videoconferéncias, jogos, aulas participativas, trabalhos em equipe, discussdes, dinamicas de grupo, estudos de caso ou
simulacdes.

CRONOGRAMA DE ATIVIDADES DA ACAO DE DESENVOLVIMENTO: O programa de Extens&do Universitaria / Capacitagdo prevé
a participacdo ativa do inscrito nas diversas atividades propostas. O aluno matriculado em um programa de capacitacdo deve
cumprir rigorosamente com o cronograma de atividades a seguir detalhado, aplicando 8 (oito) horas diarias no desenvolvimento das
seguintes ac¢des durante todo o periodo de acesso ao conteldo:

ATIVIDADES/HORARIOS 08h-0%h 09h-10h 10h-11h 11h-12h 12h-14h 14h-15h 15h-16h 16h-17h 17h-18h
Videoaulas Audioaulas INTERVALO
E-books Audiobooks INTERVALO
Atividades/Interacdo INTERVALO
Suporte ¢/Tutoria INTERVALO
TOTAL DE HORAS DIARIAS APLICADAS NO DESENVOLVIMENTO DE ATIVIDADES 8 (0ITO)

SINCRONICIDADE: Os programas de Extensé&o Universitaria / Capacitagio sdo caracterizados como sincronos, a partir do momento
da inscricdo, com a indicagdo por parte do aluno, da data que iniciara, tendo em vista que passa a ter as datas de inicio e término
definidas.

TUTORIA E FORMAS DE INTERACAO: Os programas de Extensdo Universitaria / Capacitagio recebem suporte de uma tutoria
especificamente designada para acompanhamento do rendimento dos alunos. A interagdo é realizada online por meio da plataforma
AVA. A tutoria é desenvolvida de modo proativo e consiste na assisténcia didatica, compartilhamento de informacgdes, troca de
experiéncias, estimulo ao cumprimento dos exercicios propostos e cooperagdo visando o melhor aproveitamento dos contetidos
estudados. A tutoria € desempenhada pelo corpo de tutores da Unieducar e a interagdo entre tutores, estudantes e a coordenacao
do curso é exclusivamente online, onde sdo agendadas acdes sincronas em outras modalidades (féruns, videoconferéncias, chats
etc.). A tutoria efetiva encaminhara médulos de contelidos com atividades avaliativas semanalmente, para que o estudante possa
complementar os estudos quanto ao tema desenvolvido no curso.

AVALIACAO/CERTIFICACAO: Nos programas de Extens&o Universitaria / Capacitacdo a avaliagdo € qualitativa e multipla. A nota
da avaliagdo final pode contemplar fatores e formas de avaliagdo diversas, tais como a elaboragdo de redacgdes durante e ao término
do programa, bem como a frequéncia e participacdo em eventos de conversacdo em tempo real, nas quais sdo observadas as
contribuicdes de ordem tedrica e pratica, além de outras modalidades de avaliagdo individual, bem, como: a realizacéo de atividade
avaliativa ao término de cada aula ou médulo de contetdo e a realizagdo de atividade avaliativa final, com pontuag&o, ao término da
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capacitacdo. A geracao do certificado eletrdnico é condicionada a verificagdo de aproveitamento minimo de 70% nas atividades de
avaliagdo. Todos os cursos contam com ferramenta de avaliacdo de conteddo (aprendizagem) e institucional, que somente é
disponibilizada apés transcorrido o prazo minimo correspondente a carga horaria certificada.

ORGANIZACAO CURRICULAR: Os programas de Extensdo Universitaria / Capacitagdo apresentam organizag&o curricular
elaborada a partir de projetos pedagoégicos especificos, elaborados por uma equipe pedagégica multidisciplinar, que acompanha o
projeto, desenvolvimento e atualizagdo de conteido. TECNOLOGIA DE EAD/E-LEARNING: Apés a elaboracdo dos conteudos é
realizada a migragdo para o Ambiente Virtual de Aprendizagem - AVA, o que demanda a aplicagdo de tecnologias de Design
Instrucional adequadas aos assuntos abordados. MATERIAIS DIDATICOS: Os contelidos programaticos dos cursos de Extens&o
Universitaria / Capacitacdo séo lastreados em materiais didaticos constantemente atualizados. Dentre os objetos de aprendizagem
podem ser disponibilizados videoaulas; livros eletrdnicos (e-books); audioaulas; desafios; exercicios e testes; além de contetidos de
fontes externas, a partir de material relacionado. INTERACAO E SUPORTE ADMINISTRATIVO: Os programas de Extens&o
Universitaria / Capacitagdo contam — além do suporte de tutoria especializada - com uma infraestrutura de apoio que prevé a
interacéo entre alunos e alunos; alunos e professores/tutores; e alunos e pessoal de apoio Administrativo. Essa interagdo € garantida
por meios eletrénicos com registros de chamados e/ou por meio telefénico, conforme o caso. O AVA utilizado pela Unieducar € uma
plataforma proprietéria, desenvolvida e atualizada permanentemente, e permite, dentre outras facilidades, o acompanhamento das
horas de estudo a distancia e presencial, conforme o caso. SOBRE A

INSTITUICAO DE ENSINO: A Unieducar é uma Instituicdo de Ensino Superior mantida pela Unieducar Inteligéncia Educacional, que
atua — desde 2003 - com a idoneidade e credibilidade atestada por diversos 6rgéos publicos, e empresas privadas, além de milhares
de profissionais, servidores publicos, estudantes e professores universitarios de todo o Brasil. Instituicdo de Ensino Credenciada pelo
MEC; cadastrada junto ao SICAF - Sistema de Cadastramento Unificado de Fornecedores do Governo Federal - como fornecedores
de cursos e treinamentos junto a Administracao Federal. A Unieducar é associada a ABED — Associagdo Brasileira de Educacéo a
Distancia e a IELA - International E-Learning Association. Atende mediante Nota de Empenho todos os 6rgdos publicos Federais,
Estaduais, Distritais e Municipais, emitindo a respectiva documentagéo fiscal (Nota Fiscal de Prestacdo de Servicos Eletrnica)
vinculada as matriculas.

ESTRUTURA DO CURSO - COMPONENTES CURRICULARES

TITULO DO PROGRAMA: Seguranca da Informacdo em Redes de Computadores
CARGA HORARIA: 160 horas

PRAZO MINIMO PARA CONCLUSAO: 20 dias.

PRAZO MAXIMO PARA CONCLUSAO: 60 dias.

OBJETIVOS GERAIS:

Especializacdo em Seguranca da Informacao em Redes de Computadores

O curso de Seguranca da Informacédo em Redes de Computadores oferece formacdo estratégica para profissionais e servidores
publicos no cenério tecnoldgico atual. Em um mercado onde a integridade de dados é um ativo critico, esta capacita¢éo abrange
desde as bases das redes LAN, MAN e WAN até as fronteiras da Inteligéncia Artificial. O curriculo fornece dominio sobre os modelos
OSl e TCP/IP, permitindo que o aluno realize testes praticos com Cisco Packet Tracer e domine protocolos fundamentais como IPv4
e IPv6.

Dominio das Tecnologias de Defesa e Cenario Legislativo

A seguranca moderna exige entendimento profundo de arquiteturas de firewall, criptografia e sistemas de virtualizagdo. Este curso
diferencia-se ao integrar a pratica técnica, como o uso do Kali Linux, com o rigor do cenario legislativo. O conteddo explora os
impactos diretos da LGPD, a jurisprudéncia sobre crimes cibernéticos e as responsabilidades juridicas em invasdes. Servidores
publicos encontrardo diretrizes exatas para auditoria e conformidade, essenciais para o gerenciamento de riscos governamentais. A
transicdo para redes 5G e 6G, aliada a seguranga em Cloud Computing, prepara o aluno para demandas de alta complexidade do
mercado contemporaneo.
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Inovacao com Inteligéncia Artificial e Resposta Automatizada

O diferencial deste programa reside no médulo dedicado a Inteligéncia Atrtificial aplicada a ciberseguranca. O curso ensina o uso de
Machine Learning para deteccdo de intruses em tempo real e orquestracéo de seguranca com IA para respostas automatizadas.
Abordamos a defesa contra Phishing gerado por IA e técnicas de protecdo contra Data Poisoning. Ao concluir esta formagéo, o
profissional estara apto a liderar projetos de seguranca de precisao, aplicando criptografia pés-quantica e TLS 1.3, consolidando-se
como um especialista estratégico capaz de mitigar ameacas sofisticadas com eficiéncia tecnolégica.

OBJETIVOS ESPECIFICOS: Proporcionar ao estudioso na area uma visdo abrangente sobre os temas elencados no Contetido
Programatico.

DESENVOLVIMENTO DO CONTEUDO: O desenvolvimento do contetido programético requer a realizacdo das seguintes
atividades/dindmicas, com vistas ao cumprimento da correspondente carga horaria deste programa de capacitacao:

¢ O aluno devera assistir e eventualmente voltar a assistir as videoaulas, com o objetivo de fixar o conteudo trabalhado pelo
professor;

e Para cada aula ministrada, o Ambiente Virtual de Aprendizagem — AVA disponibiliza um ou mais e-books, a fim de que o
aluno possa ler e reler os textos de apoio, aprofundando o estudo sobre cada um dos tépicos ministrados, objeto de seu
desenvolvimento neste programa;

¢ O programa disponibiliza ainda uma lista de exercicios propostos, visando a fixagédo do contetdo trabalhado, especialmente
com questdes/problemas que exigem a aplicagdo dos conceitos desenvolvidos nas aulas e nos livros-texto as situacdes
concretas apresentadas;

e O aluno é também acompanhado por um ou mais tutores designados pela Instituicdo de Ensino. No AVA, o aluno dispde
ainda de um canal de interagdo com esses professores especialistas nas matérias objeto das aulas.

Cumprindo entdo todas essas atividades, agrupadas nos quatro itens acima, o aluno podera usufruir de uma experiéncia de
aprendizado enriquecedora, aproveitando todas as ferramentas que a Instituicdo coloca a sua disposicdo e, consequentemente,
aprimorando sua qualificacdo profissional. Resta evidenciado que a carga horéria total ndo esta atrelada ao tempo de duragdo das
videoaulas, mas a diligente observancia do que é proposto neste projeto pedagdgico.

CONTEUDO PROGRAMATICO:

REDES DE COMPUTADORES - REDES LAN, MAN E WAN E REDES MOVEIS

Bases Historicas das Redes de Computadores; Os Modelos OSI e TCP/IP; Local Area Network — Rede LAN (Rede Local);
Metropolitan Area Network — Rede MAN (Rede Metropolitana); Wide Area Network - Rede WAN (Rede de Longa Distancia);
AplicacOes e Operacao de Redes Mdveis; Testes em Redes - Cisco Packet Tracer; Exercicios Resolvidos;

MODELOS DE COMUNICACAO EM REDE

Métodos de Comunicacdo em Redes; Conexdo e Comunicacdo por Cabos e Sem Fios (Wireless); Tecnologia e Topologias de
Redes; Aplicacdes de Software NS2; Gestédo e Simulacdo de Redes; Exercicios Resolvidos;

INTERNET PROTOCOL

Internet Protocol — IP; Configuracdo de Sub-Redes; Utilizacdo de Roteamento e Camada de Rede; Internet Protocolo V4 e Nocdes
de IPv6; Gestdo de Enderecamento de IP; Exercicios Resolvidos;

SERVICOS DE REDE

Camada de Transporte — Funcdo e Funcionamento; User Datagram Protocol — Protocolo UDP; Transmission Control Protocol -
Protocolo TCP; Gestéo e Nog¢bes de Arquitetura de Firewall e Firewalls de Proxima Geragdo (NGFW); Exercicios Resolvidos;
PROGRAMACAO DE REDES

Camada de Aplicacdo, Sockets e Protocolos e Servicos Comuns; Domain Name System — DNS (Sistema de Nomes de Dominios);
HyperText Transfer Protocol - HTTP (Protocolo de Transferéncia de Hipertexto); Simple Mail Transfer Protocol — SMTP (Protocolo
Simples de Transferéncia de Correio); Sockets e Programacdo de Rede; Aplicacdes de Virtualizagdo de Servidores; Exercicios
Resolvidos;

SEGURANCA DE REDES

Bases Conceituais de Gestdo em Seguranga de Redes; Criptografia Simétrica e Assimétrica; Principais Modalidades de Ataques de
Rede; Kali Linux e Ferramentas de Pentest; Exercicios Resolvidos;

OBSERVANCIA DA LGPD NA SEGURANCA DE REDES

Fundamentos da Lei Geral de Protecdo de Dados (LGPD) Aplicados a Infraestrutura; Principios de Privacy by Design e by Default na
Configuragdo de Redes; Papel do Encarregado de Dados e do Administrador de Redes; Gestéo de Logs e Relatorios de Impacto a
Protecdo de Dados; Responsabilidade Civil e Jurisprudéncia em Casos de Vazamento de Dados;

INTELIGENCIA ARTIFICIAL NA SEGURANCA DE REDES
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AplicacBes de Inteligéncia Artificial para Deteccéo de Intrusdes e Anomalias; Uso de Machine Learning na Automagéo de Resposta a
Incidentes; Protecdo contra Ameacas e Malwares Gerados por IA; Algoritmos de IA para Auditoria e Previsdo de Vulnerabilidades
em Redes;

ESTUDOS DE CASOS EM SEGURANCA DA INFORMACAO

Analise de Ataques de Ransomware em Redes Corporativas e Ligdes Aprendidas; Estudos de Caso sobre Invaséo de Dispositivos

10T e Redes Sem Fio; Jurisprudéncia Recente sobre Crimes Cibernéticos e Quebra de Sigilo de Dados; Simulacéo de Resposta a
Incidentes em Ambientes de Rede Reais.
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