D>

Unieducar

PROJETO PEDAGOGICO — PROGRAMA DE QUALIFICACAO PROFISSIONAL

INSTITUICAO DE ENSINO
INTITUICAO DE ENSINO Unieducar
CREDENCIAMENTO Parecer 0305/2021 - Céamara de Educacdo Superior e
Profissional
IMANTENEDORA Unieducar Inteligéncia Educacional — CNPJ 05.569.970/0001-26
|REGISTRO MEC SISTEC 43970 — SISTEC - Parecer CEE-CE No. 305/2021
IREGISTRO SICAF - PJ 170038
[REGISTRO ABED 5.139 — Categoria Institucional
|REGISTRO CFA/CRA PJ — 3457 - CE

Declaramos, a pedido do(a) interessado(a), e para fins de prova junto ao respectivo 6rgdo empregador, que o curso abaixo citado
encontra-se disponivel para matricula, como programa de Extens&o Universitaria / Capacitagao, junto a Unieducar, com data para
inicio e término a definir, conforme carga horaria assinalada.

METODOLOGIA: O contetdo dos cursos de Extensdo Universitaria pode ser disponibilizado conforme a evolu¢cdo do programa, e
em funcgdo de sua correspondente carga horaria. Os objetos instrucionais sdo apresentados em uma interface diagramada de facil
navegacdo no Ambiente Virtual de Aprendizagem — AVA. O acesso as videoaulas e demais objetos instrucionais, além de materiais
extras disponiveis na biblioteca (e-books), exercicios, audioaulas e videoteca € bastante intuitivo e proporciona uma experiéncia de
interatividade no processo de aprendizagem a distancia. Os programas preveem a participa¢éo do aluno em atividades de interacéo
no AVA. Tais atividades - passiveis de serem comprovadas, podem ocorrer por meio de conversagdo em tempo real, foruns,
videoconferéncias, jogos, aulas participativas, trabalhos em equipe, discussdes, dinamicas de grupo, estudos de caso ou
simulacdes.

CRONOGRAMA DE ATIVIDADES DA ACAO DE DESENVOLVIMENTO: O programa de Extens&do Universitaria / Capacitagdo prevé
a participacdo ativa do inscrito nas diversas atividades propostas. O aluno matriculado em um programa de capacitacdo deve
cumprir rigorosamente com o cronograma de atividades a seguir detalhado, aplicando 8 (oito) horas diarias no desenvolvimento das
seguintes ac¢des durante todo o periodo de acesso ao conteldo:

ATIVIDADES/HORARIOS 08h-0%h 09h-10h 10h-11h 11h-12h 12h-14h 14h-15h 15h-16h 16h-17h 17h-18h
Videoaulas Audioaulas INTERVALO
E-books Audiobooks INTERVALO
Atividades/Interacdo INTERVALO
Suporte ¢/Tutoria INTERVALO
TOTAL DE HORAS DIARIAS APLICADAS NO DESENVOLVIMENTO DE ATIVIDADES 8 (0ITO)

SINCRONICIDADE: Os programas de Extensé&o Universitaria / Capacitagio sdo caracterizados como sincronos, a partir do momento
da inscricdo, com a indicagdo por parte do aluno, da data que iniciara, tendo em vista que passa a ter as datas de inicio e término
definidas.

TUTORIA E FORMAS DE INTERACAO: Os programas de Extensdo Universitaria / Capacitagio recebem suporte de uma tutoria
especificamente designada para acompanhamento do rendimento dos alunos. A interagdo é realizada online por meio da plataforma
AVA. A tutoria é desenvolvida de modo proativo e consiste na assisténcia didatica, compartilhamento de informacgdes, troca de
experiéncias, estimulo ao cumprimento dos exercicios propostos e cooperagdo visando o melhor aproveitamento dos contetidos
estudados. A tutoria € desempenhada pelo corpo de tutores da Unieducar e a interagdo entre tutores, estudantes e a coordenacao
do curso é exclusivamente online, onde sdo agendadas acdes sincronas em outras modalidades (féruns, videoconferéncias, chats
etc.). A tutoria efetiva encaminhara médulos de contelidos com atividades avaliativas semanalmente, para que o estudante possa
complementar os estudos quanto ao tema desenvolvido no curso.

AVALIACAO/CERTIFICACAO: Nos programas de Extens&o Universitaria / Capacitacdo a avaliagdo € qualitativa e multipla. A nota
da avaliagdo final pode contemplar fatores e formas de avaliagdo diversas, tais como a elaboragdo de redacgdes durante e ao término
do programa, bem como a frequéncia e participacdo em eventos de conversacdo em tempo real, nas quais sdo observadas as
contribuicdes de ordem tedrica e pratica, além de outras modalidades de avaliagdo individual, bem, como: a realizacéo de atividade
avaliativa ao término de cada aula ou médulo de contetdo e a realizagdo de atividade avaliativa final, com pontuag&o, ao término da
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capacitacdo. A geracao do certificado eletrdnico é condicionada a verificagdo de aproveitamento minimo de 70% nas atividades de
avaliagdo. Todos os cursos contam com ferramenta de avaliacdo de conteddo (aprendizagem) e institucional, que somente é
disponibilizada apés transcorrido o prazo minimo correspondente a carga horaria certificada.

ORGANIZACAO CURRICULAR: Os programas de Extensdo Universitaria / Capacitagdo apresentam organizag&o curricular
elaborada a partir de projetos pedagoégicos especificos, elaborados por uma equipe pedagégica multidisciplinar, que acompanha o
projeto, desenvolvimento e atualizagdo de conteido. TECNOLOGIA DE EAD/E-LEARNING: Apés a elaboracdo dos conteudos é
realizada a migragdo para o Ambiente Virtual de Aprendizagem - AVA, o que demanda a aplicagdo de tecnologias de Design
Instrucional adequadas aos assuntos abordados. MATERIAIS DIDATICOS: Os contelidos programaticos dos cursos de Extens&o
Universitaria / Capacitacdo séo lastreados em materiais didaticos constantemente atualizados. Dentre os objetos de aprendizagem
podem ser disponibilizados videoaulas; livros eletrdnicos (e-books); audioaulas; desafios; exercicios e testes; além de contetidos de
fontes externas, a partir de material relacionado. INTERACAO E SUPORTE ADMINISTRATIVO: Os programas de Extens&o
Universitaria / Capacitagdo contam — além do suporte de tutoria especializada - com uma infraestrutura de apoio que prevé a
interacéo entre alunos e alunos; alunos e professores/tutores; e alunos e pessoal de apoio Administrativo. Essa interagdo € garantida
por meios eletrénicos com registros de chamados e/ou por meio telefénico, conforme o caso. O AVA utilizado pela Unieducar € uma
plataforma proprietéria, desenvolvida e atualizada permanentemente, e permite, dentre outras facilidades, o acompanhamento das
horas de estudo a distancia e presencial, conforme o caso. SOBRE A

INSTITUICAO DE ENSINO: A Unieducar é uma Instituicdo de Ensino Superior mantida pela Unieducar Inteligéncia Educacional, que
atua — desde 2003 - com a idoneidade e credibilidade atestada por diversos 6rgéos publicos, e empresas privadas, além de milhares
de profissionais, servidores publicos, estudantes e professores universitarios de todo o Brasil. Instituicdo de Ensino Credenciada pelo
MEC; cadastrada junto ao SICAF - Sistema de Cadastramento Unificado de Fornecedores do Governo Federal - como fornecedores
de cursos e treinamentos junto a Administracao Federal. A Unieducar é associada a ABED — Associagdo Brasileira de Educacéo a
Distancia e a IELA - International E-Learning Association. Atende mediante Nota de Empenho todos os 6rgdos publicos Federais,
Estaduais, Distritais e Municipais, emitindo a respectiva documentagéo fiscal (Nota Fiscal de Prestacdo de Servicos Eletrnica)
vinculada as matriculas.

ESTRUTURA DO CURSO - COMPONENTES CURRICULARES

TITULO DO PROGRAMA: Direito Penal Digital - Crimes Digitais na Deep Web e Dark Web
CARGA HORARIA: 240 horas

PRAZO MINIMO PARA CONCLUSAO: 30 dias.

PRAZO MAXIMO PARA CONCLUSAO: 90 dias.

OBJETIVOS GERAIS:

Domine o Direito Penal Digital e as Camadas Ocultas

O curso de Direito Penal Digital oferece uma especializagdo profunda sobre a criminalidade moderna, capacitando profissionais e
servidores publicos a compreenderem a evolugao do crime organizado em escala global. Através de um panorama detalhado sobre
a fenomenologia do delito cibernético e a geopolitica da seguranca, o aluno desenvolve uma visao critica sobre como a digitalizagédo
redefine a violéncia no Brasil e no mundo. A formagao aborda desde a trajetéria histérica dos crimes de informatica até as complexas
estruturas de poder das organizagdes criminosas e grupos extremistas que operam em rede.

Deep Web e a Investigacdo Penal Estratégica

Um dos grandes diferenciais desta formacdo é a analise técnica da arquitetura do submundo, focando especificamente na Deep
Web e Dark Web. Os participantes aprendem sobre 0os mecanismos de monetizacéo, lavagem de capitais e o uso de criptoativos
para o financiamento do terrorismo em redes criptografadas. O conteddo explora o marco regulatério e a doutrina aplicada,
fornecendo ferramentas essenciais para superar as dificuldades na investigagdo tecnologica e compreender a tipologia penal do
narcotréafico digital e do comércio ilicito de armamentos em camadas ocultas.
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Inteligéncia Artificial e o Futuro da Pericia

A aplicagdo préatica no mercado de trabalho é consolidada pelo estudo da Inteligéncia Artificial na modernizacéo da pericia digital. O
curso ensina como algoritmos identificam padrdes criminais e auxiliam na coleta de evidéncias em ambientes complexos,
respeitando os desafios éticos e juridicos do judiciario contemporaneo. Ao concluir esta especializagdo, o profissional estara apto a
atuar na linha de frente da seguranca publica e do direito penal, dominando estratégias para enfrentar ameacas globais e garantir a
integridade da sociedade da informag&o com exceléncia técnica.

OBJETIVOS ESPECIFICOS: Proporcionar ao estudioso na area uma visdo abrangente sobre os temas elencados no Contetido
Programatico.

DESENVOLVIMENTO DO CONTEUDO: O desenvolvimento do contetido programético requer a realizacdo das seguintes
atividades/dindmicas, com vistas ao cumprimento da correspondente carga horaria deste programa de capacitacao:

¢ O aluno devera assistir e eventualmente voltar a assistir as videoaulas, com o objetivo de fixar o conteudo trabalhado pelo
professor;

e Para cada aula ministrada, o Ambiente Virtual de Aprendizagem — AVA disponibiliza um ou mais e-books, a fim de que o
aluno possa ler e reler os textos de apoio, aprofundando o estudo sobre cada um dos tépicos ministrados, objeto de seu
desenvolvimento neste programa;

¢ O programa disponibiliza ainda uma lista de exercicios propostos, visando a fixagédo do contetdo trabalhado, especialmente
com questdes/problemas que exigem a aplicagdo dos conceitos desenvolvidos nas aulas e nos livros-texto as situacdes
concretas apresentadas;

e O aluno é também acompanhado por um ou mais tutores designados pela Instituicdo de Ensino. No AVA, o aluno dispde
ainda de um canal de interagdo com esses professores especialistas nas matérias objeto das aulas.

Cumprindo entdo todas essas atividades, agrupadas nos quatro itens acima, o aluno podera usufruir de uma experiéncia de
aprendizado enriquecedora, aproveitando todas as ferramentas que a Instituicdo coloca a sua disposicdo e, consequentemente,
aprimorando sua qualificacdo profissional. Resta evidenciado que a carga horéria total ndo esta atrelada ao tempo de duragdo das
videoaulas, mas a diligente observancia do que é proposto neste projeto pedagdgico.

CONTEUDO PROGRAMATICO:

PANORAMA DA CRIMINALIDADE E VIOLENCIA NO CENARIO DIGITAL GLOBAL

Perspectivas da Criminalidade e da Violéncia no Mundo Moderno; Evolugdo do Crime Organizado em Escala Global; Exercicios de
Fixacdo Propostos Resolvidos Comentados.

SEGURANCA PUBLICA E O CONTEXTO BRASILEIRO NO CIBERESPACO

Desafios da Seguranga Publica Frente & Digitalizacéo; Realidade da Criminalidade e da Violéncia no Brasil; Exercicios de Fixacéo
Propostos Resolvidos Comentados.

ORGANIZACOES CRIMINOSAS E O EXTREMISMO EM REDE

Atuacdo de FacgBes e Grupos Terroristas em Ambiente Virtual; Estruturas de Poder das Organizacdes Criminosas Modernas;
Exercicios de Fixagdo Propostos Resolvidos Comentados.

CRIMES TRANSNACIONAIS: TRAFICO DE ENTORPECENTES NO MUNDO DIGITAL

Génese e Historico do Narcotrafico; Dinamicas do Trafico de Drogas no Espaco Cibernético; Exercicios de Fixagdo Propostos
Resolvidos Comentados.

MARCO REGULATORIO E TIPOLOGIA PENAL DO NARCOTRAFICO

Defini¢cdes, Classificacbes e a Legislacdo Penal Aplicada; Repercussdes Sociais e Juridicas do Abuso de Substancias; Exercicios de
Fixacdo Propostos Resolvidos Comentados.

TERRORISMO E O USO DE ARTEFATOS DE ALTO IMPACTO

Trajetéria Historica e as Novas Formas de Terrorismo; Classificagdo das Tipologias de Terrorismo e as Armas de Destruicdo em
Massa; Exercicios de Fixagdo Propostos Resolvidos Comentados.

GEOPOLITICA DA SEGURANCA NA SOCIEDADE DA INFORMAGCAO

Riscos Emergentes e as Ameacas Globais & Seguranca; Impactos da Globalizagdo nas Novas Estruturas da Violéncia; Exercicios de
Fixagcdo Propostos Resolvidos Comentados.

EVOLUGAO HISTORICA E FENOMENOLOGIA DO DELITO CIBERNETICO

Origens e Antecedentes dos Crimes de Informética; Analise do Comportamento Delitivo no Meio Eletronico; Exercicios de Fixacéo
Propostos Resolvidos Comentados.

DOUTRINA E JURISPRUDENCIA APLICADA AOS CRIMES DIGITAIS

Arcabouco Legal e as Dificuldades na Investigacdo Tecnoldgica; Conceitos Fundamentais de Direito Penal Digital; Exercicios de
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Fixacdo Propostos Resolvidos Comentados.

A ARQUITETURA DO SUBMUNDO: DEEP WEB E DARK WEB

Exploragdo das Camadas Ocultas da Rede; Fendémenos Criminais no Submundo da Internet; Exercicios de Fixagcdo Propostos
Resolvidos Comentados.

FINANCIAMENTO DO CRIME ORGANIZADO E TERRORISMO NO SUBMUNDO DIGITAL Mecanismos de Monetizacdo e
Lavagem de Capitais na Deep e Dark Web; Uso de Criptoativos e Transacdes Anbnimas para o Financiamento de Operagges;
Mercados llicitos e a Comercializagdo de Dados e Armamentos em Redes Criptografadas; Exercicios de Fixacdo Propostos
Resolvidos Comentados.

INTELIGENCIA ARTIFICIAL E A MODERNIZAGAO DA PERICIA DIGITAL

Uso de Algoritmos na lIdentificacdo de Padrdes Criminais; Inteligéncia Artificial na Coleta de Evidéncias em Ambientes
Criptografados; Etica e Desafios Juridicos do uso de IA no Judiciario; Exercicios de Fixag&o Propostos Resolvidos Comentados.
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